TRUONG CPKT CAO THANG PE THI KET THUC MON HQC
KHOA PIEN TU - TIN HOC NAM HQC 2009-2010

MON THI: THIET KE VA BAO MAT HT MANG
Thoi gian: 90 phut - bé 1
(Puoc s dung tai liéu)

Céu 1 (3 diém)
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Gia str dia chi IP ctia cdc may tinh déu dugc dat cing mang 192.168.1.0 / 24.

Anh / Chi hay dé nghi 1 giai phap mang (khong dugc bd sung thiét bi hay thay doi két
nbi mang sin c6) va viét 1énh cau hinh tuong tng trén timg Switch dé tach 8 may trén
thanh 3 phong riéng bi¢t (xem hinh). Cac may cung phong (dugc bao trong cung 1 hinh
ellip) thi lién lac nhau, khac phong thi khong lién lac véi nhau dugec.

Ciu 2. (2 diém) Cong ty T&T c6 nhu cdu trién khai hé théng Firewall bing ISA
Server 2006 dé bao vé cac may tinh trong mang LAN va cac server cia minh. Tai cong ty
hién c6 mot hé théng mang LAN Active Directory véi mot DC (Domain Controller), mot
File Server, 4 may client. Ngoai ra, cong ty con c6 1 Web Server riéng (st dung Public
IP) phuc vu nguoi dung internet truy cdp website. La nguoi quan tri mang tai cong ty,



Anh / Chi hay thiét ké mot giai phap Firewall cho cong ty (v& so dd két ndi cac thiét bi va
giai thich tai sao Anh / Chi chon giai phap nay).

Céu 3 (5 diém). Cho so d6 mang sau :
Network 172 16.20.0/30 Network 172.16.40.0/30
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Anh / Chi hay thyc hi¢n cac nhi¢m vy sau:

a. Hay xac dinh dia chi co thé st dung dé gan cho céng S1 cua router Buffalo, biét
ip cong SO ciia router Boston 13 172.16.20.10 / 30. Viét 1énh gan IP nay cho cong
S1 cta router Buffalo.

b. Gia sir cac cong ctia 3 router Boston, Buffalo, Bangor va 3 PC di cdu hinh xong
dia chi IP nhu hinh trén. Anh / Chi hiy thyc hién cac 1énh cau hinh dinh tuyén
tinh dé 3 PC trén c6 thé lién lac v6i nhau.

c. Hay viét lénh tao ACL 110 dé cAm cic may tinh c¢6 IP chin ciia mang
172.16.10.0/24 lién lac v&1 cac may tinh c6 IP 1¢é cua mang 172.16.50.0/24

d. Viét 1énh dat ACL 110 véao cong va router thich hop

e. Hay viét 1énh tao ACL 115 d& cAm cac may tinh c6 IP tir 172.16.30.4 dén
172.16.30.7 lién lac v6i cac may thudc mang 172.16.50.0/24

f. Viét Iénh dat ACL 115 vao cong va router thich hop (ma khong 1am mét hiéu lyc
cua ACL 110)

Cdn bo coi thi khong gidi thich gi them Giang vién ra dé

Duyét cia Khoa (B mon)

PINH XUAN LAM



Pip 4an Pé 1
Céu 1 (3 diém).

e Néu dung giai phap va xac dinh cong vlan, trunk : 1 diém
e Viét 1énh c4u hinh ding : mdi Switch 0.5 diém )
Giai phap : Chia cac mdy thanh 3 VLAN khac nhau, sir dung cac Iénh cau hinh VLAN theo port trén cac

Switch.

Switch1(config)#interface fa0/1
Switch1(config)#switchport mode trunk
Switchl1(config)#interface fa0/2
Switch1(config)#switchport mode trunk
Switch1(config)#interface fa0/3
Switch1(config)#switchport mode trunk

Switch2(config)#vlan database
Switch2(config)#vlan 3
Switch2(config)#interface fa0/2
Switch2(config)#switchport access vlan 3
Switch2(config)#interface fa0/4
Switch2(config)#switchport access vlan 3
Switch2(config)#interface fa0/1
Switch2(config)#switchport mode trunk

Céu 2 (2 diém)

e V& ding so dd mang ( 1 diém)

Switch3(config)#vlan database
Switch3(config)#vlan 2
Switch3(config)#vlan 3
Switch3(config)#interface fa0/2
Switch3(config)#switchport access vlan 2
Switch3(config)#interface fa0/3
Switch3(config)#switchport access vlan 3
Switch3(config)#interface fa0/4
Switch3(config)#switchport mode trunk

Switch4(config)#vlan database
Switch4(config)#vlan 2
Switch4(config)#interface fa0/1
Switch4(config)#switchport access vlan 2
Switch4(config)#interface fa0/3
Switch4(config)#switchport mode trunk

o  Su dung mo hinh Firewall cé Firewall trong, Firewall ngoai
o DC, File Server va cac may client dat trong ving mang LAN. Web Server dat trong vang
DMZ, Firewall trong str dung PC cai ISA Server, Firewall ngoai sit dung Router cau hinh

ACL.

e Ghi 15 dia chi IP va giai thich dung (1 diém)

Ciu 3 (5 diém).
a. 1diém
c. 0.5diém
e. 1diém
a. S1:172.16.20.9/30
Buffalo(config)# interface sl

b. 1.5 diém
d. 0.5 diém
f. 0.5 diém

Buffalo(config)#ip address 172.16.20.9 255.255.255.252

Buffalo(config)#no shutdown

b. Boston(config)#ip route 172.16.30.0 255.255.255.0 172.16.20.9
Boston(config)#ip route 172.16.50.0 255.255.255.0 172.16.20.9
Buffalo(config)#ip route 172.16.10.0 255.255.255.0 172.16.20.10
Buffalo(config)#ip route 172.16.50.0 255.255.255.0 172.16.40.2
Bangor(config)#ip route 172.16.10.0 255.255.255.0 172.16.40.1
Bangor(config)#ip route 172.16.30.0 255.255.255.0 172.16.40.1

c¢. Bangor(config)#access-list 110 deny ip 172.16.10.0 0.0.0.254 172.16.50.1 0.0.0.254
Bangor(config)#access-list 110 permit ip any any

d. Bangor(config)#interface fa0/3
Bangor(config)#ip access-group 110 out

e. Buffalo(config)#access-list 115 permit ip 172.16.30.0 0.0.0.3 172.16.50.0 0.0.0.255
Buffalo(config)#access-list 115 deny ip 172.16.30.0 0.0.0.7 172.16.50.0 0.0.0.255
Buffalor(config)#access-list 115 permit ip any any

f. Buffalo(config)#interface fa0/2
Buffalo(config)#ip access-group 115 in

(Ghi chii : trén ddy chi 1a cich giai dé nghi. Sinh vién c6 thé sir dung cic cach giai khac, nhung phai

dap wng yéu ciu caa dé)



TRUONG CPKT CAO THANG PE THI KET THUC MON HQC
KHOA PIEN TU - TIN HOC NAM HOQC 2009-2010

MON THI: THIET KE VA BAO MAT HT MANG
Thoi gian: 90 phut - Bé 2
(Puoc su dung tai liéu)

Ciu 1: (3d) Cho biét cong dung ctia cac ACL sau :
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Gia str dia chi IP ctia cdc may tinh déu dugc dat cing mang 172.16.1.0 / 24.

Anh / Chi hay dé nghi 1 giai phap mang (khong dugc bd sung thiét bi hay thay dbi két
nbi mang sin c6) va viét 1énh cau hinh tuong tng trén timg Switch dé tich 8 may trén
thanh 3 phong riéng biét (xem hinh). Cac may cung phong (dugc bao trong cung 1 hinh
ellip) thi lién lac nhau, khac phong thi khong lién lac nhau dugc.

Ciu 2. (2 diém) Cong ty Anh Sang c6 nhu cAu trién khai hé théng Firewall bing ISA
Server 2006 dé bao vé cac may tinh trong mang LAN va cic server ctia minh. Tai cong ty
hién c6 mot hé théng mang LAN Active Directory vd1 mot DC (Domain Controller), mdt
File Server, 4 may client. Ngoai ra, cong ty con c6 1 Web Server riéng (st dung Public



IP) phuc vu nguoi dung internet truy cap website. La nguoi quan tri mang tai cong ty,
Anh / Chi hay thiét ké mot gidi phap Firewall cho cong ty (v€ so do két ndi céc thiét bi va
giai thich tai sao Anh / Chi chon giai phép nay).

Céu 3 (5 diém). Cho so dd mang sau :
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Anh / Chi hay thyc hién cac nhi¢m vu sau:

a. Hay xac dinh dia chi c6 thé str dung dé gan cho cong SO cua router Boston, biét ip
cong S1 ciia router Buffalo 1a 172.16.20.21 / 30. Viét 1énh gan IP nay cho cong SO
cua router Boston.

b. Gia sir cac cong cta 3 router Boston, Buffalo, Bangor va 3 PC di cdu hinh xong
dia chi IP nhu hinh trén. Anh / Chi hiy thyc hién cac 1énh cau hinh dinh tuyén
dong dé 3 PC trén c6 thé lién lac voi nhau.

c. Hiy viét lénh tao ACL 120 dé cAm cac may tinh c¢6 IP 1¢ clia mang
172.16.10.0/24 lién lac v6i cac mdy tinh c6 IP chin ctia mang 172.16.30.0/24

d. Viét 1énh dat ACL 120 véao cong va router thich hop

e. Hay viét 1énh tao ACL 130 dé cdm cac may tinh co6 IP tir 172.16.30.2 dén
172.16.30.63 lién lac v&i cac may thuoc mang 172.16.50.0/24

f. Viét Iénh dit ACL 130 vao cong va router thich hop (ma khong 1am mét hiéu lyc
cua ACL 120)

Can bo coi thi khong giai thich gi them Giang Vién ra dé

Duyét ctia Khoa (B mon)

PINH XUAN LAM



Pip 4an Dé 2
Céu 1 (3 diém).

e Néu dung giai phap va xac dinh cong vlan, trunk : 1 diém
e Viét 1énh c4u hinh ding : mdi Switch 0.5 diém )
Giai phap : Chia cac mdy thanh 3 VLAN khac nhau, sir dung cac Iénh cau hinh VLAN theo port trén cac

Switch.

Switch1(config)#interface fa0/1
Switch1(config)#switchport mode trunk
Switchl1(config)#interface fa0/2
Switch1(config)#switchport mode trunk
Switch1(config)#interface fa0/3
Switch1(config)#switchport mode trunk

Switch2(config)#vlan database
Switch2(config)#vlan 2
Switch2(config)#vlan 3
Switch2(config)#interface fa0/2
Switch2(config)#switchport access vlan 2
Switch2(config)#interface fa0/3
Switch2(config)#switchport access vlan 3
Switch2(config)#interface fa0/5
Switch2(conﬁg)#switchport access vlan 3
Cau 2 (2 diém)

e V& ding so dd mang ( 1 diém)

Switch2(config)#interface fa0/4
Switch2(config)#switchport mode trunk

Switch3(config)#vlan database
Switch3(config)#vlan 3
Switch3(config)#interface fa0/2
Switch3(config)#switchport access vlan 3
Switch3(config)#interface fa0/1
Switch3(config)#switchport mode trunk

Switch4(config)#vlan database
Switch4(config)#vlan 2
Switch4(config)#interface fa0/1
Switch4(config)#switchport access vlan 2
Switch4(config)#interface fa0/3
Switch4(config)#switchport mode trunk

o  Su dung mo hinh Firewall cé Firewall trong, Firewall ngoai
o DC, File Server va cac may client dat trong ving mang LAN. Web Server dat trong vang
DMZ, Firewall trong st dung PC cai ISA Server, Firewall ngoai sit dung Router cau hinh

ACL.

e Ghi 15 dia chi IP va giai thich dung (1 diém)

Ciu 3 (5 diém).
b. 1 diém
d. 0.5diém
f. 1diém
a. SO :172.16.20.22/ 30
Boston(config)# interface s0

b. 1.5 aiém
d. 0.5 diém
f. 0.5 diém

Boston(config)#ip address 172.16.20.22 255.255.255.252

Boston(config)#no shutdown

b. Boston(config)#ip route 172.16.30.0 255.255.255.0 172.16.20.21
Boston(config)#ip route 172.16.50.0 255.255.255.0 172.16.20.21
Buffalo(config)#ip route 172.16.10.0 255.255.255.0 172.16.20.22
Buffalo(config)#ip route 172.16.50.0 255.255.255.0 172.16.40.2
Bangor(config)#ip route 172.16.10.0 255.255.255.0 172.16.40.1
Bangor(config)#ip route 172.16.30.0 255.255.255.0 172.16.40.1

c. Buffalo(config)#access-list 120 deny ip 172.16.10.1 0.0.0.254 172.16.30.0 0.0.0.254
Buffalo(config)#access-list 120 permit ip any any

d. Buffalo(config)#interface fa0/2
Buffalo(config)#ip access-group 120 out

e. Bangor(config)#access-list 130 permit ip host 172.16.30.1 172.16.50.0 0.0.0.255
Bangor(config)#access-list 130 deny ip 172.16.30.0 0.0.0.63 172.16.50.0 0.0.0.255
Bangor(config)#access-list 130 permit ip any any

f. Bangor(config)#interface fa0/3
Bangor(config)#ip access-group 130 out

(Ghi chii : trén ddy chi 1a cich giai dé nghi. Sinh vién c6 thé sir dung cic cach giai khac, nhung phai

dap wng yéu ciu caa dé)



